Правила настройки DCOM в Windows 2000, WindowsXP SP1 и SP2
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1. Настройка DCOM для Windows 98/NT/2000

Приводимая здесь процедура настройки DCOM для Windows95/98/NT/2000 описана в соответствующем разделе Главы 8 (”Работа в реальном времени”) Справочной  системой ТM.
Механизм DCOM позволяет запускать графические и математические компоненты МРВ на разных компьютерах, объединенных в локальную сеть. Для подключения нескольких графических консолей к одному серверу матобработки эту настройку надо выполнить на всех компьютерах, где будут запускаться графические консоли. 


Для запуска компонент МРВ на разных компьютерах необходимо осуществить дополнительную настройку DCOM. Для этого надо сначала зарегистрировать сервер матобработки на обоих компьютерах. При инсталляции МРВ эта регистрация осуществляется автоматически. Однако при переносе сервера матобработки с одного компьютера на другой его регистрацию можно осуществить вручную. Это делается с помощью программы tmreg.exe, которая размещается в директории инсталляции системы.

 После регистрации сервера матобработки следует запустить программу Dcomcnfg.exe из поддиректории SYSTEM32 директории установки WINDOWS NT. При этом на экран будет выведен диалог Свойства: Настройка DCOM. В этом диалоге надо войти в бланк Свойства по умолчанию и настроить свойства DCOM, как показано на следующем рисунке. 
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Рис.1. Настройка проверки подлинности и уровня олицетворения


 Кроме того, используя бланк Безопасность по умолчанию диалога настройки DCOM, нужно задать соответствующие разрешения на доступ к серверу для удаленных пользователей. 
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Рис.2.1. Настройка разрешений на доступ
(Win2000) 
Рис.2.2. Настройка разрешений на запуск (Win2000)

2. Отличия настройке DCOM Windows XP (SP1) и Windows 2000.

Отличия в настройке касаются различий в правилах настройки разрешений на доступ и запуск приложений по DCOM:

· В Windows2000 достаточными были настройки, представленные на рис 2.1 и 2.2. Т.е. доступ разрешался на уровне пользователей. 

· В Windows XP (SP1) политика безопасности ужесточилась, при этом доступ по DCOM стал возможен только при подключениях на уровне Администраторов. Необходимые для WindowsXP SP1 настройки представлены ниже (указанный ниже пользователь должен уже иметь статус администратора!)
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Рис.3.1. Настройка разрешений на доступ
(WinXP SP1) 
Pис.3.2. Настройка разрешений на запуск (WinXP SP1)

3. Требования к настройке DCOM Windows XP (SP1).

Если SP2 для Windows XP установлен с заданными по умолчанию настройками, то большинство сервисов, использующих RPC и DCOM-коммуникации не будут работать. Для корректной работы сервисов Трейс Моуд 5 необходимо проделать следующую настройку DCOM а также произвести настройку брандмауэра Windows.

Запустить утилиту DCOMCnfg. Её вид в WindowsXP представлен ниже:
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Рис.4. Общие свойства DCOM (настройка разрешений по умолчанию) в Windows XP
В меню Права доступа и Разрешения на запуск и активацию в разделах Изменить настройки по умолчанию… необходимо прописать пользователей, участвующих в DCOM-обмене, и выставить им разрешения, как показано на рисунках.
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Рис.5. Общие свойства DCOM (настройка разрешений по умолчанию) в WindowsXP

4. Настройка брандмауэра Windows XP SP2

Система сетевой защиты Windows блокирует любой “незапрашиваемый” трафик. Однако эта система основана на “исключениях”, т.е. администратор может определить приложения и порты, которые являются исключениями к правилу и разрешают отвечать на необходимые запросы. Приложения и порты можно добавить на вкладке Исключения в брандмауэре Windows.
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Для обмена по DCOM на всех PC необходимо добавить 135 порт TCP и приложения, участвующие в обмене. Например, для обмена по OPC, где в качестве сервера и клиента выступает МРВ, необходимо на всех PC разрешить 135 порт TCP, общий доступ к файлам и принтерам, DrawServ.exe и opcgate.exe. 

Соответственно, для удаленных консолей, Супервизора, Сервера документирования и WEB-активатора необходимо ввести в список подключений PicRT.exe, Supervisor.exe, Docserv.exe и wwwgate.exe.

Также необходимо корректно настроить сеть. В частности, важно, чтобы на ПК, участвующих в обмене, флаг “Использовать простой общий доступ к файлам” в «Свойствах папки» был снят.
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Для сетевых обменов, которые не используют DCOM (например: точка-точка, групповые посылки, удаленное архивирование, NetDDE), достаточно разрешить на всех PC общий доступ к файлам и принтерам.

5. Специальные настройки DCOM для релиза 5.15.

Все консоли ТМ (PicRT МРВ, Net Link, Net Link Light) релиза 5.15, в отличии от консолей всех предыдущих релизов, при отсутствии сервера для подключения пытаются вызывать его сами. Если не предпринимать специальных мер, то данная особенность может приводить к появлению в системе двух потоков DrawServ. Для предотвращения подобного, в DCOM необходима специальная настройка для приложения DrawServ, в плане ограничений для его запуска. При этом, данная настройка для Win2000 и WinXP SP1 аналогична, а для WinXP SP2 несколько отличается.

· В Windows 2000 для блокировки вызова DrawServ необходимо оставить только следующее

· запустить программу Dcomcnfg.exe и открыть свойства приложения DrawServ:
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· Для разрешений запуска оставить только SYSTEM:
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· Та же самая настройка в Windows XP SP1 выглядит следующим образом.
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· Для Windows XP SP2 настройке прав доступа необходимо в явном виде указать пользователей (читай - администраторов), но лишь с разрешением прав авторизации:
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Внимание! Если используется одноранговая сеть, то для работы DCOM учетные записи пользователей на всех машинах должны быть одинаковыми.





Представленные на рис.5 настройки разрешения запуска справедливы при использовании консолей релиза 5.12. Особенности настройки разрешений запуска при работе с консолями релиза 5.15 см. ниже, в П.5





При установлении связи между Windows 2000 и Windows98/NT значения настроек "Уровень проверки подлинности по умолчанию" и "Уровень олицетворения по умолчанию " должны быть соответственно "Нет" и "Аноним".
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