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Интеграция устройств системы охраны «Орион» (Болид) в систему человеко-машинного интерфейса «Trace Mode»

Инженер-наладчик отдела АСУ ООО «ИнтеллектСтрой» г. Пермь

Черепович Владимир Иванович

E-mail: cherepovich_vi@intellektstroy.ru
На протяжении последних нескольких лет применение охранных приборов систем безопасности научно-внедренческого предприятия «Болид», расположенного в городе Королев (Московская область), нашло массовое использование в подразделениях вневедомственной охраны МВД России, банках, других объектах народного хозяйства. Для нашей компании (ООО «ИнтеллектСтрой» город Пермь), специализирующейся в области построения и внедрения систем диспетчерского контроля и управления зданиями, стало интересным появление драйвера интеграции приборов программно-аппаратного комплекса «Орион» в SCADA-систему «TRACE MODE» («AdAstra Research Group, Ltd» город Москва), широко используемую нами. Теперь становится возможным получение практически полной информации в SCADA-систему о процессах происходящих в системе безопасности «Орион», а так же воздействии на них (сигналы постановки/снятия с охраны, тревожные сигналы срабатывания шлейфов, статусные состояния приборов и т.д.), что существенно расширяет возможности единой автоматизированной системы управления зданием. Для подсистем охранной сигнализации, пожарной сигнализации, контроля и управления доступом, нет необходимости использовать отдельный программный продукт.

В качестве эксперимента был подключен приемно-контрольный прибор из состава системы «Орион», «С2000-4» версии 2.03 через пульт контроля и управления «С2000» версии 1.24. С версии пульта 1.20 подключать пульт к компьютеру можно напрямую, без преобразователя интерфейсов, через его выход на  RS232. Структура подключения приведена на рисунке 1.
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Рис. 1. Структура подключения приборов

Перед использованием приборов их необходимо сконфигурировать, для этого используется программа «PPROG». Ниже описываются только необходимые действия, по конфигурированию приборов. Для ознакомления со всеми возможностями программы, целесообразно обратиться к документации на программу.

Перед работой с программой конфигурации пульт должен быть переведен в режим программирования, для этого на нем нужно:

· нажать  клавишу PROG;

· ввести главный пароль (по умолчанию «1234»);

· выбрать пункт меню "5 НАСТРОЙКА" и нажать клавишу ENTER;

· выбрать пункт меню "56 РЕЖИМ ПРОГР" и нажать клавишу ENTER (на индикаторе пульта высветится надпись "РЕЖИМ ПРОГРАММИР").

После запуска программы, необходимо найти подключенные к сети приборы. Выбираем номер порта компьютера, через который осуществлено подключение и кликаем по пиктограмме лупы, начинается процесс поиска устройств (рис. 2).
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Рис. 2. Автоматический поиск устройств сети

Переходим во вкладку меню «С2000», подпункт «считать конфигурацию» (рис. 3).
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Рис. 3. Считывание конфигурации

Из части окна «поиск» перетаскиваем приборы в часть окна «приборы». При необходимости теперь возможна смена адреса прибора (рис. 4). 
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Рис. 4. Процесс создания конфигурации приборов сети.

Переходим во вкладку меню «С2000», подпункт «записать конфигурацию» (рис. 5).
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Рис. 5. Запись конфигурации

Важно чтобы при работе в программе «PPROG» порт компьютера, используемый для конфигурирования устройств, не был задействован другими программами!

Выходим из режима программирования, нажатием на «С2000» клавиши «CLEAR».

На рисунке 6 показана аппаратно-программная структура обмена данными с приборами комплекса.
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Рис. 6. Структура обмена данными с приборами комплекса

На компьютере должен быть установлен программный продукт «Болид», «Модуль управления ИСО Орион» из комплекта разработчика ИСО Орион. Модуль выполнен, как Web-сервис, а интерфейс взаимодействия с «TRACEMODE» создан по технологии XML-RPC. Модуль управления взаимодействует с сетью приборов «Орион» и уже со SCADA- системой обмен информацией осуществляется по протоколу XML-RPC. Такой обмен может быть как сетевым по Ethernet, так и локально, когда модуль управления и SCADA-система установлены на одном компьютере.

Необходимо что бы на компьютере с установленным «TRACEMODE», была операционная система – WindowsXP (SP2) с Web-сервером «IIS».


«Модуль управления ИСО Орион» можно скачать с сайта «Болид» http://www.bolid.ru/download/sdk_rpc.exe
Для активации службы «IIS», из панели управления «WindowsXP»( «Установка и удаление программ»( «Установка компонентов Windows», выбираем «Internet Information Services (IIS)» (рис. 7).
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Рис. 7. Установка Internet Information Services (IIS)

Далее проверяем, что активирован Web-сервер («WindowsXP»( «Настройка»( «Панель управления»( «Администрирование»( «Internet Information Service»).
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Рис. 8. Активирован IIS
Для установки драйвера необходимо скопировать файлы t12s4.dll, media4.dll, t12s4.frm в корневую директорию TRACE MODE, файл со списком серверов (servers.txt) и конфигурациями портов (ports.txt) должны быть скопированы в папку проекта (папка с откомпилированными файлами проекта RTM). Далее можно создать файл log.txt (в папке проекта), в этот файл будет заноситься отладочная информация о процессе обмена.

Настройки конфигурационных файлов приведены в описании на драйвер. Для примера в нашем случае:

0 - 127.0.0.1:8085,ADMINISTRATOR,ORION – servers.txt

0 – идентификатор XML_RPC сервера Болид. Параметр задается в настройках канала и в файле конфигурирования. Предназначен для связи канала и конфигурационного файла.

127.0.0.1 – ip-адрес компьютера с сервером Болид. В нашем случае локальный. Далее указан номер программного порта и логин с паролем, используемые в сервере Болид по умолчанию.

0: COM1 - 9600, 2, 0, 0 – ports.txt

2 – указывает на обмен с пультом «С2000»;

0 – стандартный преобразователь интерфейсов;

0 – самый высокий приоритет при обращении к порту (можно использовать при опросе через несколько портов).

Создаем необходимые для наших целей «источники/приемники» в новом проекте «TRACE MODE». Так для получения информации о пульте «C2000», источники/приемники выглядят следующим образом.
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Рис. 9. Примеры источников/приемников

Аналогично создаются «источники/приемники» для прибора «C2000-4», используя необходимые типы запросов, описанные в документации на драйвер.

Перед запуском проекта, запускаем «Модуль управления ИСО Орион» и активируем порт, через который осуществлено подключение.
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Рис. 10. Выбор текущего порта

Выделив ветвь «COM1», выбираем «Порт активен».
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Рис. 11. Конфигурирование модуля управления

Запустив проект «TRACE MODE», переходим на вкладку «Сетевые обмены» модуля управления. При успешном соединении, видно как происходит обмен между «TRACE MODE» и модулем управления ИСО Орион, посредством драйвера.
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Рис. 12. Сетевые обмены

Взяв шлейф №1 в режим контроля (устанавливается с пульта С2000) видим, как в реальном времени устанавливается соответствующий данному режиму код состояния устройства, 24 – взятие шлейфа. Имитируем срабатывание шлейфа, код изменяется на 3 – тревога проникновения. Расшифровки всех кодов состояний приведены в описании драйвера.
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Рис. 12. Получение состояний устройств

Техническая поддержка
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